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基于强化学习的自动化 Windows 域渗透方法 

占力戈 1,2，沙乐天 1,2，肖甫 1,2，董建阔 1,2，张品昌 1,2  
（1.南京邮电大学计算机学院，江苏 南京 210023；2. 江苏省无线传感网高技术研究重点实验室，江苏 南京 210023） 

摘  要：Windows 域为用户之间的资源共享及信息交互提供统一的系统服务，在便利内网管理的同时带来

了巨大的安全隐患。近年来，针对域控制器的各式攻击层出不穷，实现自动化渗透能够灵活检测 Windows

域中存在的漏洞威胁，保障办公网络安全稳定地持久运行，其核心是高效挖掘环境内可行的攻击路径。为

此，将渗透测试过程进行强化学习建模，通过智能体与域环境的真实交互发现漏洞组合，进而验证有效的

攻击序列；基于主机对渗透进程的贡献差异，减少强化学习模型中非必要的状态与动作，优化路径选择策

略，提升实际攻击效率；使用状态动作删减、探索策略优化的 Q 学习算法筛选最优攻击路径，自动验证域

环境中所有可能的安全隐患，为域管理员提供防护依据。实验针对典型内网业务场景展开测试，从生成的

13 种高效攻击路径中筛选最优路径，通过与相关研究成果对比，突出了所提方法在域控权限获取、主机权

限获取、攻击步长、收敛性以及时间代价等方面的性能优化效果。 
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Abstract: Windows domain provides a unified system service for resource sharing and information interaction 

among users. However, this also introduces significant security risks while facilitating intranet management. In 

recent years, intranet attacks targeting domain controllers have become increasingly prevalent, necessitating 

automated penetration testing to detect vulnerabilities and ensure the ongoing maintenance of office network 

operations. Then efficient identification of attack paths within the domain environment is crucial. The penetration 

process was first modeled using reinforcement learning, and attack paths were then discovered and verified through 
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the interaction of the model with the domain environment. Furthermore, unnecessary states in the reinforcement 

learning model were trimmed based on the contribution differences of hosts to the penetration process, aiming to 

optimize the path selection strategy and improve the actual attack efficiency. The Q-learning algorithms with 

solution space refinement and exploration policy optimization were utilized to filter the optimal attack path. By 

employing this method, all security threats in the domain can be automatically verified, providing a valuable 

protection basis for domain administrators. Experiments were conducted on typical Windows domain scenarios, and 

the results show that the optimal path is selected from the thirteen efficient paths generated by the proposed method, 

while also providing better performance optimization in terms of domain controller intrusion, domain host intrusion, 

attack steps, convergence, and time cost compared to other approaches. 

Keywords: Windows domain, penetration testing, reinforcement learning, attack path 

 

0  引言 

随着信息时代的发展，办公网络不断趋于复

杂化、整体化，以工作组模式将每台主机进行独

立管理逐渐无法满足业务需求, 借助 Windows 域
搭建内网环境成为主流。Windows 域是计算机网

络的一种组织形式，通过名为域控制器的中央数

据库实现域内的信息存储、身份认证和权限管理，

保证主机执行一致的安全策略，降低管理难度[1]。

借助域网络，用户之间可以实现资源共享和信息

交互，有效提高资源利用率。然而，在提供便捷

的同时，Windows 域带来了巨大的安全隐患。首

先，域内主机均具备与域控制器的交互权限，域

控制器的位置很容易遭到暴露与攻击；其次，每

个域账户可能具有多台域主机的权限，利用防护

较弱的主机作为跳板，攻击者可以轻松渗透域内

其他主机，当该主机中存在具有域控制器权限的

域管理员凭据时，攻击者能够利用其渗透整个域。

此外，环境本身存在的漏洞也可能导致高权限的

丢失：域内使用特殊的认证协议（如 Kerberos[2]、

NTLM[3]）与权限策略（如委派[4]）完成身份验证

和权限分配，当协议存在缺陷、策略被滥用时（如

CVE_2021_42278、CVE_2021_ 42287 等），攻击

者可以绕过身份认证过程完成对高权限用户的凭

据窃取，进而严重威胁域网络的安全。Windows
域的广泛应用和安全隐患凸显了对其进行渗透测

试的必要性。 
渗透测试（penetration testing）[5]是一种发现

安全威胁的常用方法，测试者通过模拟攻击行为

发现网络中可能存在的脆弱性问题，较被动检测

更具可信度和说服力，但需要消耗安全研究人员

大量的时间和精力，若实现面向域网络的自动化

渗透测试（automated penetration testing）[6-7]，就

能灵活高效地进行安全评估，减少人力和资源的

浪费，其核心在于自动生成攻击路径[8]——一种

用于获取目标网络中特定资产的漏洞序列，而最

优攻击路径[9]则是攻击者最有可能使用、能以最

小代价达到渗透目的的路径，实现最优攻击路径

的准确预测，就可利用有限防御资源进行重点部

署，切断关键入侵节点。使用强化学习解决路径

发现问题是当前的研究热点，该方法通过模拟攻

击者的信息搜集与动作执行过程，自动地探索、

发现动作序列，并基于渗透效率对比筛选最优

攻击路径，但方法在是否调用攻击载荷进行脆

弱性验证上产生了分歧：调用攻击载荷能够实

际验证目标网络是否存在对应漏洞，虽然路径

结果的可信度高，但验证效率较低，只适合小

规模网络；依据漏洞扫描结果的静态分析方法

具有较高的路径发现效率，可以应用于大型网

络，缺点是可行性不高，任何环节出错均可能

导致整条路径失效。因此，如何在保证攻击路

径真实可用的前提下提高生成效率是当前亟须

解决的问题。 
综 上 ， 本 文 提 出 一 种 基 于 强 化 学 习

（reinforcement learning）[10]的自动化 Windows 域
渗透方法，将渗透测试过程进行强化学习建模，

通过强化学习与域环境的真实交互发现攻击路

径，并使用优化的 Q 学习算法[11]筛选最优攻击路

径，所提方法能够自动验证域环境中所有可能的

安全隐患，为域管理员提供防护思路，提高防御

资源利用率。本文的主要贡献如下。 
1) 通过强化学习与域环境的真实交互，所提
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方法能够自动验证域环境内所有可行的攻击路

径，并依据路径内渗透动作导致的权限增益及漏

洞损耗判别其优劣，从而筛选兼具渗透效率与效

果的最优路径。 
2) 结合基于主机权限的状态枚举方法与基于

渗透价值的求解空间优化方法，降低强化学习策略

的存储难度，减少模型的非必要状态与动作，缓解

状态爆炸导致的算法收敛问题，在同类实验环境下

实现对相关 Q 学习算法 33%的效率提升。 
3) 将域渗透中基于用户凭据的渗透方法与

传统渗透方法相结合，解决现有研究完全依赖主

机漏洞进行路径发现的问题，提高所提方法在域

环境内的适用性与攻击效果。 

1  研究现状 

根据攻击路径生成方法基于的理论不同，可

以将其分为：基于攻击图模型的自动化攻击路径

生成方法、基于规划模型的自动化攻击路径生成

方法和基于马尔可夫决策模型的自动化攻击路径

生成方法。 
1.1  基于攻击图模型的自动化攻击路径生成方法 

为了主动发现系统中存在的安全隐患，更清

晰地分析入侵者可能采取的行动，文献[12]提出

使用攻击树来表达攻击行为和攻击步骤间的依存

关系，树的每个节点代表一个攻击行为或一个子

任务，根节点代表攻击的最终目标，概述了入侵

者从实施攻击到完成任务的全过程，其局限在于

只能面向单目标进行路径发现，不适用于多目标

场景。为了解决这个问题，文献[13]提出基于攻

击图模型[14]的路径发现方法，攻击图根据目标网

络的脆弱性信息及潜在威胁枚举该网络中所有可

能的攻击路径，缺点是生成与分析都较为复杂，

很难进行人工处理[15]。为此，文献[16]提出一种

智能[17]解决方法：首先使用多阶段漏洞分析语言

（MulVAL，multi-stage vulnerability analysis lan-
guage）[18]对漏洞扫描结果进行攻击图建模，再基

于 Q 学习算法完成路径分析，筛选出每个目标状

态的最优攻击路径。然而，随着目标网络的主机

与漏洞数量不断增多，攻击图规模呈指数增长，

传统 Q 学习算法很难进行求解。为了分析大型网

络中的攻击图模型，文献[19]提出基于深度强化

学习的 DQN（deep Q-network）算法[20-21]的攻击

路径生成方法，利用深度神经网络[22]拟合攻击图

中的状态和动作，成功解决了状态爆炸问题。但

该方法假定主机的脆弱性信息与漏洞的成功利用

之间存在绝对的因果关系，缺乏真实环境下的漏

洞验证。为了考虑渗透测试过程中的不确定性，文

献[23]将攻击图节点的重要性与最大可达概率进行

量化，以概率的形式评估目标网络的脆弱性可能带

来的安全风险，使攻击路径更加贴合实际。 
1.2  基于规划模型的自动化攻击路径生成方法 

文献[24]提出基于确定性规划算法的攻击路

径生成思路，该方法将攻击模型转化为规划领域

定义语言（PDDL，planning domain definition 
language）[25]，用于描述网络场景的漏洞信息及

利用关系，随后使用经典规划等算法进行分析，

解决静态、确定、完全观测条件下的路径规划问

题[26]，但其缺点是，确定性规划算法的实现基于

已知目标网络的完整信息，无法适用于模型未知

或存在多种状态变化的情况。为此，文献[27]将
动作执行的可能结果抽象为每个动作成功的概

率，利用 PPDDL（probabilistic PDDL）对目标网

络的基本信息与攻击动作进行建模，以概率的形

式表达不同的状态转移结果。当目标网络规模不

断增大时，经典计划算法的效率很难得到保证，

为了提高规划模型的求解效率，文献[28-30]提出

基于分层任务网络（HTN，hierarchical task net-
work）的路径发现算法，将庞大的目标任务不断

分解为更小的子任务求解。然而，以上方法只停

留在理论分析，没有将生成的攻击路径用于实际

渗透过程。为此，商用工具 Core-Impact[31]将计划

生成器 Metric-FF[32]与渗透测试工具结合，利用后

者执行前者生成的攻击路径，实现从信息搜集到

漏洞利用的完整攻击过程。 
1.3  基于马尔可夫决策模型的自动化攻击路径

生成方法 
马尔可夫决策过程（MDP，markov decision 

process）[33]可以解决有限状态、动作下的路径生

成问题，文献[34]使用强化学习方法求解 MDP 问

题，通过多回合地探索、利用，得到每个状态对

应的最佳漏洞，但方法需要测试者手动进行漏洞

验证，且没有对问题的求解规模进行优化，因此
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可行性不高。文献[35]为 MDP 构建自动化系统，

其动作空间由漏洞攻击载荷组成，状态空间由漏

洞利用结果组成，模型的目标是找到漏洞利用代

价最小的路径序列。然而，该方法无法考虑马尔

可夫过程中状态转移的不确定性，为此，文献[36]
提 出 使 用 部 分 观 测 的 马 尔 可 夫 决 策 过 程

（POMDP，partially observable markov decision 
process）[37]进行安全分析，在 MDP 模型的基础

上增加了状态转移的可能性，方法通过网络配置

信息预测不同状态下漏洞利用效果的回报期望，

从而对攻击动作进行优先级排序。由于 POMDP
的计算复杂性随着问题规模呈指数增长，一般只

适用于求解一些小规模问题。因此，文献[38]提出

了一种基于上下界的信念点优化方法，该方法使用

MDP 探索来自初始信念点的最优可达状态，并在

值迭代期间进行动作选择，有效提升了求解效率。 
综上可知，强化学习算法在环境中不断试错

并改进自身策略的学习模式，同渗透测试持续验

证漏洞、优化攻击路径的过程相似，因此被广泛

应用于上述模型的求解。区别在于，攻击图模型

或规划模型通过环境信息提取可能存在的安全隐

患，强化学习并没有同目标环境进行真实交互，

因此无法保证漏洞的可行性，而 MDP 模型通常

使用漏洞载荷进行验证，能够输出真实的攻击路

径，但在网络不断扩大的情况下很难保证算法的

效率及收敛性。因此，已有方法依旧存在求解效

率与路径可信度难以同时满足的矛盾，且没有考

虑目标网络中主机的关联性，不适用于主机联系

紧密、网络整体性强的域环境。为了解决上述问

题，本文提出一种基于强化学习的自动化

Windows 域渗透方法，利用强化学习分析渗透工

具与目标环境交互产生的攻击路径，并充分考虑

域环境的策略特点和域网络的内部结构，在删除

非必要状态、优化求解空间的基础上，增加了凭

据利用等渗透方法，提高路径生成效率、收敛效

率的同时，保证了攻击路径的有效性。 

2  本文方法 

2.1  背景知识 
本文基于强化学习提出了自动化Windows域

渗透方法，相关背景知识涉及 3 部分内容，包括

Windows 域渗透测试的基本流程、强化学习的理

论基础以及利用强化学习进行自动化域渗透的可

行性与实现思路。 
2.1.1  Windows 域渗透测试 

Windows 域渗透测试是指在已获得靶标（目

标网络内已控制的主机）的条件下攻击域内其他

主机，最终渗透域控制器进而控制整个域的过程。

域渗透主要包含以下步骤。 
1) 信息搜集：攻击者对目标主机的端口、服

务、操作系统等信息进行探测，发现可能存在的

脆弱性问题； 
2) 漏洞利用：根据漏洞造成的不同结果分为

两类。 
① 权限获取：攻击者根据已知信息推测并使

用相关漏洞获取主机权限。 
② 权限提升：攻击者使用漏洞和配置不当等

方式，将已获取的低权限用户提升为高权限。 
3) 横向移动：攻击者成功控制一台主机后，

以该主机为跳板渗透进同网络中的其他主机，从

而进一步扩大对该系统的控制程度。 
如图 1 所示，传统内网的渗透方式主要包括

网页漏洞、提权漏洞以及主机层漏洞。攻击者通

过搜集信息分析主机脆弱性，利用漏洞实现权限

获取与提升，之后重复进行横向移动，控制其他

内网主机。而域渗透与传统内网渗透在方法上有

很大不同，集中体现在以下几点。 
1) 针对性：在域渗透中，域控制器具有域内

所有主机的最高权限，即域管理员权限，攻击者只

需实现对域控制器的渗透即可完全控制整个域。 
2) 整体性：一个域账户可能具有多台域内主

机权限，利用域用户、域管理员登录时遗留在内

存中的凭据，攻击者可以在获取该主机的高权限

后进行凭据窃取，从而高效控制该凭据权限内的

所有主机。 
3) 灵活性：除传统内网的攻击方式外，结合

域漏洞及域内主机、用户的关联性进行渗透具有

更优的攻击效率。 
由图 1 可知，渗透测试需要不断对目标网络

进行信息搜集与攻击验证，其特点可类比为强化

学习与环境交互的动作优化过程。本文将渗透测

试过程进行强化学习建模，通过渗透工具与环境
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的真实交互改进最优路径策略，实现渗透测试的

自动化。 
2.1.2  强化学习 

强化学习是指从环境状态到动作映射的学

习，学习者必须在环境中不断探索试错得到正向、

反向的奖励（reward），依据奖励判断动作的优劣。 
强化学习描述为MDP五元组 , , , )( ,S A R P γ 形

式，其中，状态空间 S 包含所有可能到达的状态；

动作空间 A 为所有可能的动作集合；奖励函数

)( , ,R s s a＇ 用于衡量状态 s 下执行动作 a 后转移到

下一个状态 s＇所取得的奖励 ( , , )s s S a A＇∈ ∈ ；状

态转移 )( , ,P s s a＇ 为状态 s 下执行动作 a 后转移到

其他状态 's 的概率 ( , , )s s S a A＇∈ ∈ ；折扣因子

1)(0,γ ∈ 体现了模型对当前奖励和未来奖励的

取舍。 
强化学习中，策略 ( | )a sπ 决定了当前状态 s

下智能体采取的动作 a，学习的最终目标是优化

策略π 以最大化累积奖励。 

图 1  渗透测试过程概述 
Figure 1  Overview of the penetration testing process 



第 4 期 占力戈等：基于强化学习的自动化 Windows 域渗透方法 ·109· 

 

 1
1 2( | )  . . . n

t t t t nE G R R Rπ γ γ -+ + += + +  (1) 

其中， tG 代表 t 时刻之后的累积奖励， t nR + 表示

t n+ 时刻的动作奖励。 
Q 学习算法常用于求解上述策略函数，该算

法是典型的 Off-policy 强化学习方法，将策略分

为探索环境的行为策略和进行动作选择的目标策

略，并使用动作价值函数 ,( )Q s a 表示状态

( )s s S∈ 下采取动作 ) (a a A∈ 后能够获得的累积

奖励期望，同时依据期望大小进行动作选择。

上述函数被存储在名为 Q 表的矩阵中，每次执

行动作后，表内的值都会得到更新，直到算法

收敛。 
 1 1( , ) ( , ) ( ( , ))t t t tQ s a Q s a a R Q s a- -← + -  (2) 

其中， a为学习率。 
从初始状态开始到目标状态结束的过程为一

幕（episode），智能体到达目标状态后将进行下一

幕探索，当算法达到收敛时，Q 学习算法将得到

最佳目标策略。 
结合以上背景知识，本文以渗透场景为强化

学习的状态，漏洞载荷为强化学习的动作，根据

前期搜集的信息，在不同的状态下尝试可能的动

作，最终发现并验证最优攻击路径，实现自动化

渗透测试。 
2.2  自动化系统构建 

渗透测试的目的是以最少的攻击动作获取

最多的主机权限，针对不同动作成本及利用结

果，往往存在多条攻击路径，筛选最优攻击序

列，有利于从入侵者角度发现高危节点，维护

网络安全。 
系统的整体流程可以分为 3 个阶段：信息搜

集阶段、强化学习阶段、攻击执行阶段。在信息

搜集阶段，对常见的漏洞利用模块和域网络的信

息进行搜集，分别存放在漏洞数据库与信息数据

库中。之后，根据目标主机的脆弱性信息从漏洞

数据库中匹配对应的模块，并由强化学习策略选

择当前状态下的最佳模块作为动作，渗透工具执

行该动作后的状态变化与环境奖励将用于强化学

习训练，随着与目标环境的不断交互，Q 学习算

法逐步优化直至收敛，系统将依据最优策略进行

自动化渗透，系统架构如图 2 所示。 
为了使用强化学习算法求解渗透过程，需要

对目标环境进行建模，定义状态空间 S 、动作空

间 A、奖励函数 R 及折扣因子 γ ，并通过模块与

实验环境的交互探索可能的状态转移 P ，发现环

境内实际可以达到的状态。 
2.2.1  状态空间建模  

状态空间用于衡量攻击者当前对域内所有主

机信息及权限的掌握程度。构造状态空间包括 3 个

步骤。 
1) 域内信息搜集：信息搜集的目的是明确域

网络内所有主机的基本状态及漏洞隐患。首先，

通过靶标搜集域内主机及用户信息；其次，探测

主机的操作系统版本、开放端口及服务；最后，

使用漏洞扫描工具发现可能存在的脆弱性信息，

并将上述所有信息存储于数据库。 
2) 基于权限的状态空间枚举：状态空间可描

述为对主机所有可能的攻击序列集，未优化的情

况下，理论上存在
1

!
n

n∑ 种不同情况（ n 为主机

数），为了以最少的状态表示主机在渗透过程中的

完整变化，依据获取主机的权限将渗透状态划分

为：未获得目标主机权限（ N ）、获得目标主机

的域普通用户权限（ 1U ）、获得目标主机本地普

通用户权限（ 2U ）以及获得目标主机的本地管理

员权限（ L ），由于具有域普通用户和本地普通用

户权限的主机均可以进行信息搜集、横向移动等

动作，且两者的权限级别相同，将这两种状态合

并为“获得目标主机的普通用户权限（U ）”。之

后，结合步骤 1)中搜集的信息，以“IP−操作系统

−端口：服务−存在漏洞−已获得的权限”的形式

将每台主机的信息存储于数据库，若同时取得

U 、 L 权 限 时 ， 则 表 示 为 高 权 限 L ， 如

172.16.253.17-Windows7-22:SSH-CVE_2020_157“

78 - L”。其中，仅权限状态会随着渗透过程发生

改变，因此使用“状态编号−已获得的权限”的形

式枚举可能的渗透状态，如状态“1: - 2 : - 3 :L U  
- 4 : - 5 :N N N ”表示已获得主机 1 的本地管理员

权限与主机 2 的普通用户权限，尚未获得主机 3、
4、5 的权限。此外，将成功渗透域控制器的状态

设为目标状态G ，若主机 n 为域控制器，则状态

空 间 可 枚 举 为 1: - 2 : - 3 : - 4 : - 5 :X X X X“  
1: - :X n - X n Y… ”的集合，其中 X 取 N 、U 、L ，

Y 取 N 或G ，而 X 、Y 的数值为具体的状态，如
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1: - 2 : - 3 : - 4 : - 5 : -1: - :L N L U N n N n G…“ ” 表

示攻击者成功取得目标，且渗透域控制器前的状

态为 1: - 2 : - 3 : - 4 : - 5 : -1:L N L U N n N…“ ”。由

此，将状态空间的数量由
1

!
n

n∑ 降至 3n ，降低 Q

表的存储难度。 
2.2.2  动作空间建模 

动作空间代表攻击者可能使用的漏洞利用动

作，其主要来源于渗透工具 Metasploit Framework
（MSF）[39]中不同的攻击模块，每个漏洞模块以

“CVE 号−漏洞利用结果−适配系统−端口：服务−
攻击载荷及参数”的形式存储在漏洞库内，如

CVE _ 2019 _ 0708 - - Win7 - 3389 : RDP-“ 权限获取

2019 _ 0708 _ RDP : targetIP”。 

为了提高域渗透的效率，引导智能体优化动

作选择，将漏洞利用模块细分为凭据利用模块及

传统漏洞模块（含权限获取动作、权限提升动作），

除了利用传统漏洞进行渗透外，还可通过已窃取

的域用户凭据进行横向移动。此外，系统会在成

功渗透主机后自动添加网络路由，解决防火墙或

多层网络导致的主机不可达问题。空间建模流程

如图 3 所示。 
综合以上分析，状态空间和动作空间实质上

是由渗透测试过程中所需的要素组成的。前者对

应渗透中的信息搜集，通过主机的基本信息与当

前所取得的权限区分渗透状态；后者包含常用的

漏洞载荷，对应渗透中的漏洞利用动作。通过二

者结合，强化学习能够模拟攻击者从信息搜集到

漏洞利用的整体渗透过程。 
2.2.3  基于渗透价值的求解空间优化 

为了加快强化学习的训练效率，需要尽可能

删除无意义的状态与动作。在域环境中，由于夺

取域控制器后可以控制任意设备，因此渗透主机

主要具有两个目的（进行内网穿透或窃取未知的 

图 2  系统架构 
Figure 2  System architecture 
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域账户凭据），前者有助于突破防火墙、路由的限

制，如渗透内网堡垒机；后者则用于域间的横向

移动，使攻击者快速控制其权限下的主机。当一

台主机不具备以上两种特性，即无法帮助进行内

网穿透且不含未知凭据时，则认为其不具有渗透

价值。以下通过两种情况说明如何进行冗余主机

删减。情况 1：在自动化渗透中，若已获取域用

户 User1 的权限，且在路径探索中发现域主机

PC1～PC3 仅含 User1 权限，同时所有主机均处

于同一网络范围之内，攻击者无法通过其中某一

台主机作为跳板攻击其他网段内的主机，则此时

PC1～PC3 不具备渗透价值。情况 2：若存在另一

批域主机 PC4～PC6，其中含有的域用户权限仅

为 User2，且未存在连接不同网段的主机，则

PC4～PC6 具有等同的渗透价值，此时控制其中

任一台主机的收益与控制所有主机相同，系统将

随机选取某台主机进行渗透。综上，在信息搜集

阶段及强化学习训练过程中，当发现存在满足以

上两类状态简化条件的主机时，将删除其所有相

关状态及漏洞利用动作，更新动作空间以及状态

空间，保证智能体不进行无意义的攻击尝试。 
2.2.4  奖励函数生成 

强化学习依赖与环境交互后的奖励做出决

策。执行任意动作后，智能体都会依据奖励函数

得到该动作的即时奖励，并预测动作后续的累积

奖励期望。对比文献[16]、文献[19]直接使用通用

漏洞评分系统（CVSS， common vulnerability 
scoring system）[40]进行奖励赋值的方式，依据真

实权限变化体现动作的重要性，并根据渗透测试

的漏洞利用类型不同，将奖励函数分为权限获取

及权限提升两类，增加了最优攻击路径的可信度

与有效性。 
（1）权限获取 
任何权限获取动作都可能产生权限增益

PAR ，其来源于动作前后主机状态的权限得分之

差，该得分依据 2.2.1 节中定义的 3 种主机状态

（N 、U 、L ）与一种目标状态G 划分为以下 4 类。

首先，未获得目标主机权限的状态得分为 0。其

次，渗透域控主机、获取域管理员权限代表本次

攻击任务完成，通过赋予该状态最大奖励，从而

引导强化学习在满足攻击条件后立即渗透域控制

器，提高测试效率。最后，相较于普通用户权限，

窃取本地管理员权限后，攻击者能直接进行凭据

窃取等高危操作，因此状态得分较普通权限更

高，综合上述分析与实验测试结果，将 4 类状态

的得分公式定义如下。 
未获得目标主机权限： 0r = 。 
获得目标主机的普通用户权限： 8r = 。 
获得目标主机的本地管理员权限： 10r = 。 
获得域管理员权限： extra1000r r= + 。

 
若某主机在漏洞利用动作前后的权限得分为

1r 、 2r ，则该动作的正向奖励为其权限增益

2 1( 2 1)R r r r rΔ = - ＞ ，由于域管理员权限等同于

域内所有机器的最高权限，因此到达目标状态还

将获得额外得分补偿 extrar ，其值为将该域环境中

所有主机提升至本地管理员权限获取的得分之

和。例如，针对拥有主机 PC1、PC2、PC3 和域

控制器的域网络，从初始状态开始，获得 PC1 主

机 的 本 地 管 理 员 权 限 产 生 的 正 向 奖励为

1 10 0 10RΔ = - = ；获得 PC2 的普通用户权限产生

的正向奖励为 2 8 0 8RΔ = - = ；此时若成功渗透域

控制器，除了目标状态的得分，还将获得未达到

本地管理员权限主机 PC2（获得目标主机的普通

用户权限）、PC3（未获得目标主机权限）的得分

补偿 extra (10 8) (10 0) 12r - + =-= ，因此，其动作

的奖励为 3 1000 12 1012RΔ = + = 。 

为了引导智能体选择最优的漏洞利用动作，

定义 costr 为漏洞利用的动作损耗，用于衡量漏洞

危害性、时效性与利用难度，costr 由漏洞等级 rankV 、

漏洞暴露的时间 vulnT （year）、漏洞可用性 exploitableV  

这 3 个因素组成，其值分别来自 NVD（national 
vulnerability database）[41]的漏洞基础得分、披露

时长及可用性评价，对于平台没有及时收录的漏

洞，将依据 CVSS 计算规则对其进行评分， costr 可

由下式表示。 

 costr = exploitable rank
vuln10Sigmoid( )

10
V V

T -  (3) 

此外，SSH 远程登录和 Hash 传递攻击（PTH，

pass the hash）等凭据利用动作，其本质是与主机

进行正常交互而非漏洞利用，因此此类动作的损

耗为 0。 
综上，权限获取动作的奖励为权限增益 RΔ
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与漏洞消耗 costr 之差。 

   cPA ostR R r= Δ -  (4) 

（2）权限提升 
PER 为权限提升动作产生的奖励。若提权前

后主机的权限得分为 1r ' 、 2r ' ，则权限增益

2 1R' r r＇ -Δ ＇= ，由于权限提升动作的漏洞利用效

果通常仅与操作系统类型相关，与漏洞等级、可

用性与时间的关系较小，因此忽略其漏洞损耗。 
  PER R'= Δ  (5) 

特别地，若漏洞利用动作前后的权限增益为

0，表明此时该动作无法有效推进渗透进程，为了

避免无意义动作的出现，令其动作奖励 

  PA PE/ 1RR = -  (6) 

奖励函数可以体现，有效的权限提升是取得

正向奖励的前提，在利用效果相同的情况下，威

胁度高、利用难度低、暴露时间短的漏洞损耗较

低；相较于漏洞利用，使用域用户凭据进行渗透

损耗更低，越低的漏洞损耗伴随着越高的奖励。 
2.2.5  基于 Q 学习的域渗透优化算法 

完成上述建模后，进一步构造实验域网络，

利用强化学习与目标环境的不断交互生成最优攻

击路径。系统的整体流程为：渗透开始前，将预

先搜集的漏洞利用模块与扫描得到的主机信息存

储在对应数据库中，之后依据主机的脆弱性信息

匹配合适的漏洞模块。在强化学习阶段，首先尝

试使用上述模块渗透不同主机，若成功获取主机

权限，则以其为跳板进行新一轮信息搜集，发现

可能遗漏的内网资产及其漏洞情况。之后，依据

提权工具 Windows-Exploit-Suggester[42]的结果筛

选针对该主机的最优提权动作，同时利用 MSF
的后渗透模块获取敏感文件、日志下的账户密码

及 hash 凭据，最后优化并更新因上述过程导致的

状态空间与动作空间变化；一定幕数后，使用

行为策略 -greedyε 进行路径探索，即以1 ε- 概

率使用目标策略进行动作选择，否则随机选取

动作，同时依据环境反馈进行策略优化，若发

现主机符合状态删减条件，则继续进行状态简

化。智能体到达目标状态后将初始化环境并进

入下一幕训练，最终使基于 Q 学习的域渗透优

化算法完成收敛，算法将输出经过实际验证的

最优路径。 
算法 1  基于 Q 学习的域渗透优化算法 
定义 RΔ 为动作产生的环境奖励；设置α、γ

为算法的学习率与折扣因子； 
输入  学习率α 、折扣因子 γ ；建模后的渗

透环境 
输出  攻击路径 
1) 在每一幕迭代中   
2)   初始化实验环境 
3)   IF 当前迭代幕数 ＜ n： 
4)     While(环境内存在未被控制的主机

&&获得的权限增益＞0)：   
5)     尝试攻击动作并获取凭据   
6)     IF 目标主机符合状态删减条件: 
7)      优化冗余状态与动作          
8)     End IF 
9)    1 1( , ) ( , ) ( ( , ))t t tQ s a Q s a a r Q s a- -← + -  

                      //更新 Q 表 
10)     s s＇← //更新状态 
11)   End While 
12)   Else： 
13)    While(当前状态不等于目标状态)do： 
14)  根据 ( , )Q s a 表选择当前状态下的

最优动作 
15)   执行动作并获取奖励 
16)   重复步骤 6)到步骤 10)的动作 
17)  End While 
18) END IF 
19) return Q-table and Result   
//返回收敛后的 Q 表并输出最优路径 

3  实验分析 

3.1  实验环境 
为了验证本文方法的有效性，本节进行了实

际测试，测试平台为 Dell R70 标准机架式服务

器，CPU 为 2 颗 Intel 至强 10 核 20 线程处理器，

内存为 128 GB DDR4。平台通过调用商用虚拟化

靶场的 OpenStack API 来模拟真实公司内部域环

境，如图 4 所示，包括由 Web 服务器、业务区、

后勤区等组成的域网络与办公区，以工作组模式

运行若干主机。网络内使用防火墙进行区域划分，
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边界防火墙允许 80 端口（HTTP、HTTPS）与 7001
端口（Weblogic）的流量通过，内部防火墙则允

许 DNS、LDAP、SMTP 等服务的正常流量进入

服务器区，由于维护需求，运维主机可以不受限

制地与任何主机进行通信。此外，域控制器中存

在高权限的域管理员账户，该账户因数据业务频

繁登录数据库服务器，导致其凭据遗留在数据库

服务器的内存中。 
实验环境中主要含有以下安全隐患。首先，

Web 服务器存在 Weblogic 反序列化漏洞

（CVE_2019_2725），入侵者可以利用该漏洞获取

Web 服务器的权限，进而拿下内网靶标；运维主

机、后勤保障主机以及业务主机 3 具有 SMB 漏

洞 （ CVE_2020_0796 、 CVE_2017_0143 、

CVE_2008_4250），此类漏洞将导致主机的最高权

限丢失；借助数据库服务器中存在的远程命令执

行漏洞（CVE_2017_7269），攻击者可以完全控制

该主机；办公区主机则均存在远程访问弱口令；

同时，域中存在 7 个用户：包含 6 个域内普通用

户 User1～User6 及域管理员 Admin，其中，User1
具有数据库服务器、分区管理主机的普通权限，

域管理员 Admin 具有域内所有主机的最高权限。

域环境内具体的主机、漏洞信息与域用户的权限

情况如表 1 所示。 
3.2  环境交互 

通过前期搜集获取域内主机信息及其对应

漏洞模块后，本文方法将以获取主机权限为目的

进行环境探索，不断积累经验、进行状态简化。 
针对图 4 所示的目标环境，若攻击者由 Web

服务器开始域渗透，以贪心策略对未控制主机进

行攻击尝试，直到无法控制更多主机，则将产生
9

1
9!∑ =409 113 种不同渗透状态与 56 个相关动

作，因此求解难度较大，而本文方法能够针对域

渗透问题进行优化，减少冗余状态及动作，优化

求解空间。首先，依据不同的主机权限定义状态

空间，将总状态数降低为 93 ；其次，获取 Web

 
图 4  实验环境 

Figure 4  Experimental environment 
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服务器的本地管理员权限后，系统将窃取其中域

用户 User2 的凭据，显然，由于主机 PC5、PC6
无法充当攻击跳板，符合 2.2.3 节主机删减中的

情况 2，因此不需要进一步渗透含有相同凭据的

二者，本文方法将删除含有 PC5、PC6 的所有状

态及漏洞利用动作，将状态空间简化至 2187，
减少为传统方法的 1/166。此外，依据上述优化

及动态交互过程，方法删减了冗余及无法推进渗

透进程的动作，并最终得到了 7 个有效攻击载

荷，从而大幅缩小了求解空间，降低了路径生成

的难度。 
当智能体积累了一定经验之后，此时求解空

间已获得有效的删减，本文方法将采取强化学习

策略进行动作选择，通过不断的动作执行、环境

反馈、经验学习，最终使算法达到收敛，图 5 展

示了多次状态优化后，能够达到目标的状态转移

及其奖励，表 2 则展示了能够推进渗透进程的有

效动作与简化后的状态。 

图 5  状态转移及奖励 
Figure 5  State transition and rewards 

表 1  主机、漏洞信息与域用户的权限 
Table 1  host, vulnerability and domain user permissions 

主机：简称 编号 操作系统 漏洞：漏洞类型 主机内域用户 权限 

Web 服务器：Web 1 Windows 2012 CVE_2019_2725:权限获取 User2 Web、PC5、PC6 

分区管理主机：PC1 2 Windows 7 CVE_2019_0708:权限获取 Userl DB、PC1 

运维主机：PC2 3 Windows 10 CVE_2020_0796：权限获取 User3 PC2 

后勤保障主机：PC3 4 Windows 7 CVE_2017_0143:权限获取 User4 PC3 

业务主机 1：PC4 5 Windows 7 CVE_2018_8120：权限提升 User5 PC4 

业务主机 2：PC5 6 Windows 7 CVE_2017_0143：权限获取 User2 Web、PC5、PC6 

业务主机 3：PC6 7 Windows XP CVE_2008_4250：权限获取 User2 Web、PC5、PC6 

数据库服务器：DB 8 Windows 2008
CVE_2017_7269:权限获取 User1 DB、PC1 

CVE_2016_3225：权限提升 Admin ALL 

邮件服务器：MAIL 9 Windows 2008 CVE_2020_0787:权限提升 User6 MAIL 

域控制器：DC 10 Windows 2008 — Admin ALL 
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表 2  有效动作及简化后的状态 
Table 2  Effective actions and simplified states 

编号：对应状态 动作编号：有效动作（目标） 

1: 1L 

8: 1L-2L-3L-5L 

15: 1L-3L-5L 

al：漏洞利用

CVE_2019_0708(PC1) 

2: 1L-2L 

9: 1L-2L-4L-5U 

16: 1L-3L-4L 

a2：漏洞利用

CVE_2020_0796(PC2) 

3: 1L-2L-5U 

10: 1L-2L-4L-5L 

17: 1L-3L-4L-5L 

a3：漏洞利用

CVE_2017_0143(PC3) 

4: 1L-2L-3L-4L-5U 

11: 1L-2L-3L 

18: 1L-4L 

a4:漏洞利用 CVE-2017-7269(DB)

5: 1L-2L-3L-5U 

12: 1L-2L-3L-4L 

19:G 

a5:凭据利用 User1(DB) 

6: 1L-2L-5L 

13: 1L-2L-4L 

a6：漏洞利用

CVE_2016_3225(DB) 

7: 1L-2L-3L-4L-5L 

14: 1L-3L 
a7：凭据利用 Admin(DC) 

 
图 5 中的方块代表此时的渗透状态，方块之

间的箭头连线代表漏洞利用动作，每条连线的得

分为当前动作获得的即时奖励及算法收敛后的累

计奖励。在本文环境中，攻击者由 Web 服务器（状

态 1）开始域渗透，此时可能产生 3 种有效的转

移状态，包括 2、14、18，若攻击者执行动作 a1
并转移到状态 2，它将获得的即时奖励为 4.3、累

积奖励为 883.2，当智能体转移到目标状态

G1～G13 时，代表完成此幕渗透，随着强化学习

与实验环境的不断交互，算法将达到收敛，并通

过对比累积奖励筛选最优攻击路径。表 3 列举了

每条到达目标状态的路径在收敛后获得的累积奖

励，对比图 5 及表 3 的数据可知，路径

1→2→3→6→G8 在所有路径中获得了最大累积

奖励 3 804.7，为本文方法在该实验环境下选择的

最优路径。 
从域渗透的角度分析，在本文环境中，由于

数据库服务器具有域管理员权限的凭据，因此通

过其窃取高权限凭据并渗透域控制器是一种高效

的攻击方式。该方式主要有两种实现途径：渗透

分区管理主机并获取数据库服务器的普通权限

（路径 1→2→3），利用提权后的 DB（路径

1→2→3→6）窃取域管理员凭据，从而完成渗透

（路径 1→2→3→6→G8）；或攻击运维主机 PC2，
利用其作为跳板渗透 DB，进而伪造域管理员身

份控制整个域。相比之下，前者减少了攻击动作，

且渗透手段更加隐蔽高效，其余路径均是以上两

种路径的衍生，同时出现冗余动作，不是本文环

境的最优路径。 

表 3  路径累积奖励 
Table 3  Cumulative rewards for each paths 
序号 攻击路径 累积奖励

1 1→14→15→G1 978.1 

2 1→14→16→17→G2 82.4 

3 1→2→11→12→5→7→G3 1 874.5 

4 1→2→11→12→7→G4 1 848.6 

5 1→2→11→8→G5 1 097.7 

6 1→2→3→4→5→7→G6 2 934.5 

7 1→2→3→4→8→G7 2 764.5 

8 1→2→3→6→G8 3 804.7 

9 1→2→3→9→5→7→G9 3 075.2 

10 1→2→3→9→10→G10 3 552.5 

11 1→2→13→12→5→7→G11 1 874.1 

12 1→2→13→12→7→G12 1 848.2 

13 1→18→16→17→G13 16.1 

 
3.3  方法对比 

为了验证本文方法在域渗透环境中的优越

性，在图 4 同样的网络环境下，分别给出文献[13]
方法、文献[16]方法、文献[40]方法与本文方法在

渗透效率及效果、算法的收敛性与时间代价上的

对比。文献[13]方法使用 Q 学习算法求解攻击图

得到最优路径，文献[16]方法则使用 DQN 算法交

互环境中的脆弱性信息，通过神经网络拟合路

径策略并输出攻击路径，而文献[40]方法是工业

界中一款开源自动化域渗透工具，主要凭借域

内配置漏洞与用户凭据进行横向移动，为了提

高该工具的环境适应性，为其增加了部分漏洞

利用模块。 
3.3.1  渗透效率及效果对比 

域渗透中，能否取得域控制器权限，是评估
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域网络安全风险的核心因素，成功获取域控权限

能够控制整个域网络，若无法渗透域控，则通过

对比方法引导的自动化渗透测试能够获取的主机

权限数（ hN ）反映其渗透效果；攻击路径的步长

效率为渗透主机数 hN 与其过程中本文方法执行

动作总数 aN 的比值（ h

a

N
N

），体现了本文方法的

攻击效率和暴露风险。 
图 6 给出了 4 种不同方法的步长效率比与权

限获取情况，其输出结果为 10 次测试的平均值。

比较前者可以发现，本文方法的攻击路径更短、

渗透效率更高，这是由于本文方法将传统渗透手

段与域渗透手段相结合：先通过攻击主机获得域

用户凭据，后利用已知凭据在主机间快速进行横

向移动。而文献[13]、文献[16]方法仅利用传统漏

洞进行渗透，未能发挥域渗透思想在域环境中的

效率优势；文献[40]方法虽然能够结合上述思想，

但方法本身不具备学习能力，无法通过经验优化

渗透路径效果，导致步长效率不高。 

 
图 6  可用性及效率对比 

Figure 6  Comparison of availability and efficiency 

此外，文献[13]、文献[16]方法并未成功获得

域控制器权限，是因为在如图 4 所示的实验环境

中，域控制器并不存在直接漏洞，但上述方法依

赖扫描工具分析主机漏洞生成攻击路径，当目标

主机中不存在漏洞或者扫描工具漏报、误报时，

渗透将无法正确进行，而本文方法基于漏洞利用

模块与环境的真实交互，同时利用域内高权限用

户作为跳板，对不存在漏洞的主机进行绕过或间

接控制，前者保证了攻击路径的可用性，后者则

提高了路径发现能力和渗透成功率。借助上述思

想，本文方法利用环境内 User1 及域管理员凭据

绕过防护稳固的邮件服务器及业务主机 2 进行横

向移动，通过获取域控制器权限渗透整个域网络，

因此取得了比文献[13]、文献[16]方法更好的攻击

结果。综合考虑渗透效果和效率，本文方法优于

以上 3 种方法。 
3.3.2  收敛性对比 

攻击路径的收敛性体现了自动化算法的有效

性，是判别方法能否适用于当前环境的重要指标，

同时从侧面反映了算法效率。 
图 7 展示了本文方法、文献[13]（该方法仅

能针对每台存在漏洞的主机单独生成攻击路径，

在本文实验环境中存在 6 种不同情况）和文献[16]
方法的收敛性对比。训练开始后，文献[13]方法

的曲线明显上升，均在 186 幕左右达到收敛。而

本文方法由于初期的随机动作探索，前几幕内

得分较低，但在 34 幕之后增长迅速，并于 248 幕
收敛。文献[16]方法于 300 幕达到收敛。考虑到

文献[13]方法仅针对单一主机进行路径分析，而

本文方法的生成结果则能够渗透进域内的所有 9
台主机。结合以上实验数据可以说明，本文方法

在此环境下的收敛效果优于文献[13]方法与文

献[16]方法，这是由于本文方法的奖励函数能够

有效发现真实可用的渗透动作组成攻击路径，并依

据函数中的漏洞损耗筛选最优动作，提升了本文方

法在实际环境下的适应性和收敛性，此外，依

据渗透价值进行冗余主机删减在很大程度上降

低了问题的求解难度，进一步提高了所提方法

的收敛速率。 

 
图 7  收敛性对比 

Figure 7  Comparison of convergence 
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3.3.3  时间代价对比 
为了评价算法的实际执行效率，实验测试了

主机数目为 4、5、8、10 时本文方法的总体时间

代价（主机数为 10 即图 4 实验环境），包括动作

执行时间、环境反馈耗时以及算法优化时间，由

于文献[13]和文献[16]方法通过学习目标环境的

脆弱性信息生成攻击路径，并未与环境发生真实

交互，仅存在算法优化时间，为了更直观地计算

及对比时间代价，在两种方法中增加了相关动作

的平均时延计算，该值为目标环境内执行渗透动

作所需的平均耗时。同时，由于文献[13]方法将

每台主机作为目标进行独立路径求解，其时间代

价为各目标耗时的总和。3 种方法的实际时间损

耗对比如图 8 所示。 

 
图 8  实际时间损耗对比 

Figure 8  Comparison of actual time loss 

从上述实验结果来看，当主机数量较小时，

3 种方法的时间损耗并未产生较大差距，随着主

机数量不断增加，其耗时开始快速增长，这是由

于强化学习需要多次遍历可能的状态、动作二元

组，主机数量增长同时导致渗透状态及漏洞利用

动作随之增加，使得整体求解难度大幅度提高。

当主机的数量超过 8 时，文献[13]以及文献[16]
方法的总体耗时超过本文方法 33%以上，由于本

文方法进行主机删减优化了求解空间，使其在一

定规模的网络内依旧保持着良好的求解效率；而

攻击图规模和冗余节点随着主机数量增加呈指数

增长，因此求解效率较低，虽然文献[13]方法通

过删除非漏洞利用节点等手段简化了攻击步骤，

但在有限效率优化的同时牺牲了路径的完整性；

文献[16]方法需手动标注某些关键节点的奖励，

并将原始攻击图的全部可能路径输入深度神经网

络，导致时间损耗显著提高。 

4  结束语 

为了维护 Windows 域网络安全，预知入侵者

可能发起的攻击，为域管理员提供安全防护策略，

本文提出了一种将强化学习应用于Windows域环

境的安全评估方法。首先，对目标网络的脆弱性

信息与漏洞工具的利用模块进行强化学习建模，

构造奖励函数评价漏洞利用动作的实际价值；其

次，定义域渗透中的状态简化方法提升路径求解

效率，并通过强化学习与实验环境的不断交互对

最优攻击路径进行验证；最后，从渗透效果与效

率、收敛性及时间代价 3 个方面同其他攻击路径

生成方法进行对比，突出本文方法在 Windows 域
渗透中的有效性和优越性。在实际渗透中，获取

主机权限后通常伴随提权操作，实现权限获取后

的自动化提权，能够在提升效率的同时更加贴合

渗透流程，下一步将对此展开研究，优化自动化

域渗透方法。  
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